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Пишува:  
Рената МАТЕСКА

КОМПЈУТЕРСКИ КРИМИНАЛ И ИЗМАМИ СО КРЕДИТНИ КАРТИЧКИ

ЕКОНОМИЈА

Граѓаните на Република Македонија сè 
уште имаат навика да плаќаат во кеш или, 
пак, со чекови, поради што и измамите со 
кредитни картички не се случуваат толку 
често, но познавачите на приликите пред-
видуваат во наредните неколку години зго-
лемување на ваквиот вид криминал. 

Замената на магнетната лента со новата 
чип технологија значително ќе влијае за над -
минување на проблемите околу евенту ал-
ните злоупотреби.

околку се користат 
средствата за без го-
товинско плаќање, 
пред сè, кредитните 

картички граѓаните се соо-
чени со одреден ризик, мож-
ност за да бидат зло упо тре-
бени од компјутерските кри-
миналци. За среќа, нашите 
стари навики за плаќање во 
готовина во Република Ма ке-
донија го сведуваат на ми ни-
мум компјутерскиот крими-
нал. Во наредниот период, со 
оглед на сè поголемата упо-
треба и трендот на безго то-
винско плаќање, и ризикот 
ќе биде поголем. Засега тех-
никата е пред криминалот и 

 САЈБЕР КРИМИНАЛЦИТЕ

"ПАМЕТНИТЕ ЧИПОВИ"
ЌЕ ГИ НАДМУДРАТ 

можноста за заштита ќе биде 
по голема со оглед на вове-
дувањето на новата чип тех-
нологија, која е многу по со-
фистицирана.

"Кредитните картички во 
Република Македонија пос-
ледниве неколку години сè 
помасовно се користат, иако 
во регионов нашите банки ре    -
лативно рано почнаа со из-
давање картички од прог ра-
мите на Мастеркард и на Ви-
за. Други значајни пла теж ни 
системи на глобално ни во, 
присутни кај нас, се клуп ски-
те картички на Дајнерс клуб 
и на Американ експрес. Во 
Мастеркард и во Виза, бан-
ките се тие кои се зачле ну-
ваат во овие меѓународни 
пла   тежни системи, и тие им 
ги нудат сервисите на своите 
клиенти поврзани со безго-
товинските плаќања или ра-
ботењето со готовина. Овие 

два система, со оглед на нив-
ната глобална доминантна 
по зиција, се тие кои го дик-
тираат и развојот на кар тич-
ните продукти преку воведу-
вање нови технологии, со кои 
ќе се воведат нови додадени 
вредности на картичките, но 
и зголемена заштита од евен-
туални злоупотреби. Како што 
парите и чековите се под-
ложни на фалсификат, исто 
така, од злоупотреба не се 
поштедени ниту кредитните 
картички, кои се мамка за 
криминалците за создавање 
екстра профит. Во развиен 
систем на електронски кому-
никации, како што постои на 

глобално ниво, картичките 
се неприкосновен инстру мент 
за плаќање разни услуги и 
сервиси во електронската ко-
мерција. Тие овозможуваат 
едноставно и брзо спрове-
дување на трансакцијата. За-
сега нашите компании Ин-
тернетот го користат само 
како начин за сопствено пре-
зентирање. За разлика од кај 
нас, во САД и во Европа елек-
тронската комерција прет-
ставува стил на живеење ", 
вели Игор Давчевски, рако-
водител на Службата за само-
служно банкарство на Ту тун-
ска банка АД Скопје. 

МИГРАЦИЈА КОН ЧИП 
ТЕХНОЛОГИЈА

Новите достигнувања на 
техниката нудат и подобра 
заштита во делот на без го-
товинското плаќање.

"Мастеркард и Виза го во-
ведоа новиот стандард за на-

Д

ИГОР ДАВЧЕВСКИ, РАКОВОДИТЕЛ НА СЛУЖБАТА ЗА ИГОР ДАВЧЕВСКИ, РАКОВОДИТЕЛ НА СЛУЖБАТА ЗА 
САМОСЛУЖНО БАНКАРСТВО НА ТУТУНСКА БАНКА АД СКОПЈЕСАМОСЛУЖНО БАНКАРСТВО НА ТУТУНСКА БАНКА АД СКОПЈЕ
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несување и чување на пода-
тоците на картичките и пр-
виот сет на спецификации за 
чип технологија го публи ку-
ваа уште во 1996 година. Со 
користење на оваа техно ло-
гија зголемена е безбедноста 
на картичките. Прифаќањето 
на оваа технологија од стра-
на на банките на почетокот 
одеше многу бавно, пред сè, 
заради нејзиното недоволно 
познавање, но и поради го-
лемите трошоци при нејзино 
имплементирање. Она што е 
интересно - според Дав чев-
ски - е да се напомне дека во 
светски рамки планираните 
миграции на определени ре-
гиони кон чип технологијата 
ги заобиколија САД - држава 
со најразвиен систем за без-
готовински плаќања. Резо ни-
рањето на американските 
бан  кари било дека сè додека 
профитот во бизнисот со кар-
тички расте нема да миг ри-
раат кон чип технологијата, 
свесни за ризикот од потен-
цијални злоупотреби. Тоа е 
карактеристично американ-

ско размислување и пристап 
кон бизнисот. За разлика од 
Американците, Европејците 
се со поконзервативен прис-
тап и повеќе се загрижени за 
загубите, кои можат да се 
генерираат од злоупотреба 
на картичките. Чип техно ло-
гијата овозможува сигурна 
заштита од злоупотреба при 
плаќање на лице место, но и 
тука повторно остануваат мож    -
ностите за злоупотреба во 
случај кога се користи Ин-
тернет, се резервираат ави он-
ски билети, хотелско смес ту-
вање и слично". 

ИСКУСТВАТА СЕ 
РАЗЛИЧНИ, 
ЗАШТИТИТЕ 

СЕ ГЛОБАЛНИ

Банката е таа која во слу-
чај на измама треба навре-
мено и соодветно да реагира. 
За тоа како да постапи пос-
тојат строго утврдени пра-
вила.

"Злоупотреби постојат и 

додека прометот со картички 
е зголемен на милијарда и 
триста милиони денари. Драс -
тично се зголеми бројот на 
банки-членки од Македонија, 
како и бројот на инсталирани 
банкомати и пос терминали, 
кои во моментов во држа ва-
ва ги има околу 150, односно 
неколку илјади пос терми на-
ли", вели Давчевски. 

Чип технологијата како со-
фистициран систем од пред 
одредено време е присутна 
и кај нас.

"Најновата чип техноло ги-
ја во Македонија се воведува 
постепено и процесот почна 
пред една година. До крајот 
на 2006 година Тутунска бан-
ка АД Скопје целосно ќе ја 
воведе чип технологијата. Во 
случај на пријавување изма-
ма со кредитни картички реа-
гираме согласно правилата 
пропишани во глобални рам-
ки. За заштита од злоупо тре-
ба се користат софистици-
рани електронски системи, 
кои вршат моментна он лајн 
анализа на сите трансакции 
со картичките и кои во случај 
на нелогичности веднаш алар -
мираат. Минатата година, во 
случјот на пробивање на да-
та базата на еден амери кан-
ски процесор од страна на 
група хакери, беа пробиени 
податоците за 14 милиони 
картички. Многу брзо ова 
беше откриено од страна на 
Мастеркард и на Виза, ние 
веднаш бевме алармирани 
дека во овој случај имаше и 
две наши картички. Тие кар-
тички веднаш беа блокирани, 
клиентите беа информирани 
и им беа издадени нови кар-
тички, така што немаше ни-
каква финансиска штета. Са-
кам да кажам дека се наоѓаат 
начини за борба против вак-
виот организиран криминал. 
Генерално, ние како Банка 
успеваме да ги сузбиеме вак-
вите појави кога се јавуваме 
како издавачи на картички, а 
активно работиме во пома-
гање и откривање на зло упо-
треби на картички издадени 
од странски банки користени 
на наши уреди. Во овој до-
мен дејствуваме заедно со 
МВР и со другите македонски 
банки.

Минатата година имавме 
регистрирано дваесеттина 

РЕГИОНАЛНА КОНФЕРЕНЦИЈА ЗА ЗАШТИТА 
ОД КОМПЈУТЕРСКИОТ КРИМИНАЛ

Зголемената употреба на кре дит-
ните картички и безготовинското пла -
ќање се ризик поради појавата на 
компјутерски криминал и измамите 
со кредитни кар тички. Неодамна, во 
Скопје, МВР и СЕКИ-центарот за бор-
ба против прекуграничен органи зи-
ран криминал организираа регио нал -
на конференција, чија цел е токму со-
бирањето искуства за овие видови 
криминал. 

"Со поголемата примена на без го-
товинското плаќање постојано се зго-
лемува и можноста од злоупотреби 

и од измами со кредитни картички. Наоѓањето заеднички решенија за сузбивање 
на организираниот криминал во делот на измамите со кредитни картички и раз-
мената на искуства е цел на оваа конференција", велат од македонското Биро за 
јавна безбедност. "Засега во Македонија нема ваков криминал, бидејќи населението 
сè уште масовно не ги користи кредитните картички. Но, сепак мора да се под гот-
вите, бидејќи со сигурност тврдам дека ќе има во текот на наредните години", изја-
ви Александар Јанош, потпретседател на СЕКИ-центарот од Букурешт, Романија.

МВР засега има регистрирано еден ваков случај, кога тројца скопјани со фал-
сификувани кредитни картички успеале да земат околу 1,2 милиони денари од не-
колку банкомати во градот. Исто така, неколку македонски државјани биле уапсени 
во Италија и во Англија, поради сторени измами со кредитни картички. Искус  твата 
на СЕКИ-центарот покажуваат дека најголема стапка на овој вид криминал има во 
Бугарија, Унгарија и во Романија. Но, жртвите на овие измамници во најголем број 
случаи се жители на САД и на западноевропските земји. Минатата година МВР фор-
мира посебно Одделение за компјутерски криминал и фалсификати, чија основна 
задача е спречувањето и откривањето на овој вид криминал.

за нив има дефинирани пра-
вила кои банките-членки ги 
почитуваат, за докажување 
на правото за наплата. Изно-
сите на злоупотреба на гло-
бално ниво се огромни и 
застрашувачки. Годишно, на 
светско ниво, околу една ми-
лијарда долари изнесу ва ат 
загубите предизвикани од 
злоупотреби. Сепак, од ас-
пект на прометот со картич-
ките, кој изнесува десеттина 
илјади милијарди долари тоа 
е незначителен процент. Кај 
нас прометот со картичките 
драстично се зголемува од 
месец во месец последнава 
година. Податоците говорат 
дека овој јануари и февруари 
прометот со картички се 
приближи со прометот со 
чекови, што порано не беше 
случај. За споредба, ако во 
јануари 2005 година про ме-
тот со чекови беше мили јар-
да ипол денари, со картич-
ките беше некаде околу пет-
стотини милиони, а во јануа-
ри 2006 година прометот со 
чекови е ист како минатата, 



41  МАКЕДОНСКО СОНЦЕ 612 / 24.3.2006

случаи на наши корисници, 
чии картички беа злоупот ре-
бени за плаќања на Ин-
тернет. За среќа, клиентите 
не беа оштетени, Банката ус-
пеа да ја надомести штетата 
и тоа не на свој товар, туку 
докажа дека станува збор за 
злоупотреба. Во нашите слу-
чаи повеќе станува збор за 
обиди за злоупотреби, откол-
ку за успешна реализација. 
Опасно е само доколку не се 
реагира навреме кога се 
случуваат сомнителни тран-
сак ции. Кога сè будно се 
следи и се реагира тогаш и 
тој што се обидува да на-
прави злоупотреба брзо се 
откажува. Важна е и сора-
ботката меѓу банките во др-
жавава, соработката со МВР, 
следењето на глобалните те-
кови, што всушност и не-
одамна беше потенцирано 
на Регионалната конфе рен-
ција посветена токму за заш-
титата од измамите и од зло-
употребите со кредитни кар-
тички", коментира Игор Да в-
чевски.

Упатените во оваа проб-
лематика посочуваат дека за 
спречување на овој вид  кри-
минал, покрај сè друго, мно-
гу е важна и едукацијата на 
клиентите, за што се грижи 
самата Банка. Но, покрај опас -
носта од компјутерска зло-
употреба постои и еднос та-
вен начин на измама, кога 
кредитната картичка е из гу-
бена или украдена, поради 
што многу е важно веднаш 
да се реагира за да се спречи 
евентуалната штетна трансак-
ција. Токму за оваа намена 
банките располагаат со 24-
часовен хелпдеск каде се 
пријавува случајот и картич-
ките се блокираат. Секој има-
тел на картичка треба да 
биде свесен за предностите 
и за ризиците во корис те-
њето, така што, на пример, 
пин кодот е тајна која треба 
да ја знае само клиентот. Кри-
миналците секогаш наоѓаат 
нови начини како да нап ра-
ват злоупотреба, но тех нич-
ки  те достигнувања постојано 
одат напред во доменот на 
зголемување на заштитата.

Банкарите од све тот 
по сочуваат дека во пе-
риодот меѓу ја нуари и 
јуни годи нава изгубиле 
околу 89 ми лиони фунти, 
како ре зултат на измами, 
кои се прават со кре дит-
ните картички. Ми на  та-
та година за истиот пе-
риод оваа загуба е про-

це нета на 127 милиони фунти. Изразено во про цен ти, 
со воведувањето на картичките со чип или со пин се на-
малило за 29 отсто, во споредба со минатата година.

"The Association of Payment Clearing Services" тврди 
дека оваа загуба се должи на неисправност на чип и на 
пин картичките.

Но, овие бројки не се целосни затоа што тука не се 
вклучени измамите направени со кредитни картички, 
преку телефон или Интернет.

Сепак, поголема сигурност нудат ваквите картички 
на кои им се вградуваат "смарт-чипови", кои собираат 
повеќе податоци од обичните магнетни картички.

Статистички гле да-
но, повеќе од девет на 
секои десет луѓе посе-
дуваат чип или пин 
картичка, а стотици 
трансакции со вакви-
те картички се случу-
ваат само во една се-
кунда.


